PROCEDURY REAGOWANIA
W PRZYPADKU WYSTAPIENIA W SZKOLE

ZAGROZEN BEZPIECZENSTWA CYFROWEGO

Opracowano: 26.08.2020 r.

Dokument zostal opracowany w Departamencie Wychowania 1 Ksztalcenia
Integracyjnego Ministerstwa Edukacji Narodowej z udzialem ekspertow,
po konsultacji z innymi resortami I instytucjami odpowiedzialnymi
za bezpieczenstwo.

BEZPIECZNA SZKOLA
Zagrozenia i zalecane
dzialania profilaktyczne
w zakresie bezpieczenstwa fizycznego

| cyfrowego uczniow



Cyberprzemoc (agresja elektroniczna) — stosowanie przemocy poprzez: przesladowanie,
zastraszanie, ngkanie, wySmiewanie innych os6b z wykorzystaniem internetu i narzedzi typu
elektronicznego, takich jak: SMS, e-mail, witryny internetowe, fora dyskusyjne w internecie
I inne.

1. Osoba, ktora stwierdzita zaistnienie cyberprzemocy wobec ucznia ze strony innych
ucznidw ze spotecznosci szkolnej, zawiadamia o fakcie wychowawcéw ucznidow,
pedagoga szkolnego, dyrektora.

2. W przypadku, gdy powyzsze zdarzenia miaty miejsce w szkole, szkolny pedagog we
wspolpracy z wychowawcami, nauczycielem informatyki, administratorem sieci
szkolnej ustala okoliczno$ci czynu, podejmuje dziatania w celu wyjasnienia zaistniatej
sytuacji oraz obliguje ucznia, ktory jest sprawcg do usunigcia niepozadanych tresci.

3. Wychowawcy, szkolny pedagog Ilub dyrektor niezwlocznie powiadamiaja
rodzicéw/prawnych opiekunow uczniéw poszkodowanych i agresoréw o zaistniatym
zdarzeniu.

4. Dyrektor szkoty podejmuje decyzj¢ o powiadomieniu policji. W porozumieniu
z pedagogiem oraz wychowawca ustala sposob ukarania sprawcy badz sprawcow
I informuje o decyzji rodzicow/prawnych opiekundéw ucznia.

5. Szkolny pedagog we wspoOlpracy z wychowawcami podejmuja dzialania
wychowawcze majace na celu wsparcie emocjonalne ofiar oraz eliminowanie zjawiska
cyberprzemocy.

6. Po zdarzeniu wychowawca lub pedagog wypetia Karte zdarzenia, ktora znajduje si¢
w dokumentacji szkoty oraz wstawia sprawcy badz sprawcom punkty ujemne
W zeszycie uwag zgodnie z Wewnatrzszkolnym Ocenianiem.

7. Wychowawcy klas systematycznie przedstawiaja uczniom zasady wilasciwego
wykorzystania technologii informacyjnej oraz procedury postgpowania w przypadku
stwierdzenia cyberprzemocy i zobowigzujg swoich wychowankéw do zglaszania
niewlasciwych zachowan.

8. W przypadku, gdy uczen/uczniowie dopuszcza si¢/dopuszczaja si¢ cyberprzemocy
wobec nauczyciela 1 pracownikéw szkoty, nagranie narusza dobre imi¢ szkoly,
wychowawca lub szkolny pedagog powiadamiajg dyrektora szkoly o zaistniatym
zdarzeniu. Zobowigzujg takze rodzicow/prawnych opiekundw ucznia/uczniow do
niezwlocznego przybycia do szkoty celem wyjasnienia sprawy. Na wniosek i1 za zgoda

pracownika szkoty dyrektor o zaistnialym zjawisku cyberprzemocy informuje policje.

ZAY.ACZNIKI:
Karta zdarzenia
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Zalacznik do Procedury reagowania w przypadku
wystapienia w szkole zagrozen bezpieczenstwa cyfrowego

KARTA ZDARZENIA
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Nazwiska 1 imiona 0sdb, klasa, uczestniczacych w zdarzeniu:

Jezeli w czasie rozmowy ustalono sprawce, ofiarg lub §wiadkow zdarzenia proszg wypetnic
ponizsze punkty:
Nazwisko 1 imi¢ sprawcy, klasa:

Sposob rozwiazania konfliktu (podkreslic):
- rozmowa dyscyplinujgca z nauczycielem dyzurujacym
- wpis do dziennika uwag
- zgloszenie zdarzenia do wychowawcy klasy
- rozmowa ucznia/uczniéw z wychowawca klasy
- powiadomienie dyrektora szkoty
- rozmowa ucznia/uczniow z dyrektorem szkoty
- konsultacja z pedagogiem szkolnym
- rozmowa ucznia/uczniow z pedagogiem szkolnym
- rozmowa ostrzegawcza/wychowawcza/profilaktyczna ucznia/uczniéw
z dzielnicowym
- powiadomienie rodzicow/opiekunéw prawnych
(podkresli¢ sposob powiadomienia rodzicow/opiekunéw prawnych)
= pisemnie
= telefonicznie
= ustnie
- spotkanie z rodzicami, data SPOtKaNIA: ...............oooiiiii
- udzielenie pomocy przedmedyCzZNe: ..........coooiiiimmimiieeee e
- zawiadomienie POLICI: ... ...
- skierowanie sprawy do SgAU: ..........cociiiiiiiiii

- inny jaki?



podpis nauczyciela data i podpis ucznia/uczniéw
podpis $wiadka/$wiadkow data i podpis rodzica/opiekuna prawnego



